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  ) می باشد:Stepمرحله ( 3یکپارچه سازی شامل بر  - 1
 ارسال اطلاعات از سایت فروشنده به سایت دامون با حفظ صحت اطلاعات -
 ارسال اطلاعات از سایت دامون به سایت فروشنده با حفظ صحت اطلاعات  -
 (استعلام از دامون)  Verificationاکنش پياده سازی تر -
 

پروتکل  postمبنای ارسال اطلاعات از سایت فروشنده به سایت دامون و بالعکس بر پایه متد  - 2
Http  می باشد.در هنگام ارسال اطلاعات از سایت فروشنده به سایت دامون، سایت فرو

ان شده اند توسط متد بي SIMشنده مجموعه ای از اقلام اطلاعاتی را که در مستند روش 
post  پروتکلHttp به سایت دامون ارسال می کند.بر روی این مجموعه اطلاعات توسط روش 

HMACMD5  و با کليدی که به فروشنده تحویل داده شده است، یک امضاء توليد شده و به
 همراه مجموعه اطلاعات ارسال می شوند. این امضاء تضمين کننده صحت اطلاعات است.

  
می باشد.در این روش از یک کليد برای  Hashروش، روش استاندارد جهت توليد یک مقدار این  - 3

(امضاء) استفاده می شود. این کليد در هنگام عضویت پذیرنده به او تحویل Hashتوليد مقدار  
 می شود.

 
  

  امنيت این روش به امنيت سه پارامتر بستگی دارد: - 4
o  امنيت الگورتيمMD5 
o ه (به بيت )طول امضاء توليد شد 
o  طول کليد مورد استفاده در الگوریتمMD5   در سيستم دامون با انتخاب مناسب

 پارامترهای سه گانه فوق امنيت بالایی ایجاد شده است. 
  

پس از آنکه خریدار عمليات ورود اطلاعات در صفحه پرداخت دامون را انجام داد و دکمه تایيد را  - 5
فق باشد و یا نا موفق ، دکمه ای برای بازگشت به می فشارد، در هر صورت چه تراکنش مو

سایت فروشنده برای وی به نمایش در می آید. با فشردن این دکمه ، یک مجموعه از 
و با  Httpاطلاعات که جهت صحت آنها یک امضاء نيز بر روی آنها زده شده است توسط پروتکل 

سایر پارامترهای اضافی را به برای فروشنده ارسال می گردد و نتيجه تراکنش و  Postمتد 
 سایت فرستنده می رساند.

  
تستی انجام شود.حتی  Accountبله.تمامی مراحل سه گانه یکپارچه سازی می تواند توسط  - 6

، عمليات پرداخت به درستی انجام نميشود  Account  در صورتی که به واسطه تستی بودن
 می سيکل خرید را تا انتها انجام داد.و کاربر با پيغام خطا مواجه می شود نيز ميتوان تما

 
 

بله، کاملا ، از آنجا که روال تست مستقل از محتوای منطقی داده های رد و بدل شده مابين  - 7
سایت دامون و سایت پذیرنده طراحی شده است ، لذا به عنوان مثال هنگامی که خرید با 

 وشنده در مقدار مشکل مواجه شده و دکمه بازگشت به سایت زده می شود ، سایت فر



x_respcode  را دریافت می کند ولی این عدد در روند تست  3یا  2، مقدار  1بجای مقدار لازم
 و پياده سازی منطق لازم ، خللی ایجاد نمی کند. 

  
هنگامی که خریدار در صفحه پرداخت دامون اطلاعات کارت خود را وارد می کند و دکمه تایيد را  - 8

اینکه خرید او با موفقيت انجام شود و صفحه نهایی را مشاهده می فشارد ، صرف نظر از 
نماید و یا اینکه تراکنش وی با خطا مواجه شود و صفحه خطا را ببيند، این امکان که به سایت 
فروشنده بازگردد و پارامترهای مربوط به نتيجه خرید را به فروشنده منتقل کند برای وی مهيا 

به سایت فروشنده " این کار صورت خواهد گرفت.  شده و با فشردن دکمه "بازگشت
متاسفانه بعضی از خریداران پس از نتيجه تراکنش ، این دکمه را نمی فشارند و یا در بعضی 
مواقع ارتباط آنها با اینترنت قطع می شود.در اینحالت پاسخ و نتيجه خرید به فروشنده و 

طرف خرید یعنی دامون  3عات مابين سایت او منتقل نمی شود و لذا یک عدم هماهنگی اطلا
 .، سایت فروشنده و خریدار به وجود می آید

جهت رفع این ناهماهنگی اطلاعات می بایستی مکانيزمی در نظر گرفته می شد. برای 
حالتی که تراکنش موفق بوده در بانکهایی نظير ملت و ... در این قسمت بدین صورت عمل 

 Reverseدقيقه فشرده نشود ، تراکنش اصلی را  15مثلا می شود که اگر دکمه مذکور پس از 
می کنند و پول را به حساب خریدار بر می گردانند وليکن این روش معایبی دارد که در جای 
خود بيان خواهد شد و فقط به این نکته اشاره می کنيم که این کار به نوعی تلف کردن منابع 

ن پس از بررسی های لازم اینگونه عمل و انرژی شبکه بانکی می باشد.در سيستم دامو
ای که  time outشده است که به فروشنده این امکان داده شده است تا پس از مدتی (

بسته به نظر فروشنده و به دلخواه او می باشد) اگر به ازای یک خرید مشخص جوابی از 
ماید. در سایت دامون برایش ارسال نشد، این جواب را خودش از سایت دامون استعلام ن

ابتدای کار این استعلام فقط برای حالتی در نظر گرفته شده بود که تراکنشهای موفق را 
پوشش دهد و ليکن به علت مزیتهای بسيار زیاد آن ، این تراکنش به کليه تراکنشهای خرید و 

  صرفنظر از نتيجه تراکنش(موفق یا نا موفق)، تعميم داده شده است.
  

بایستی ابتدا تراکنش خرید معادل آن یعنی تراکنش خریدی که قرار   Verificationبرای انجام  - 9
نشهای سایت فروشنده انتخاب شود. این بدان شود از بين تراک Verifyاست استعلام شده و 

معناست که بایستی تمامی فيلدهایی که در هنگام خرید و در تراکنش خرید برای دامون 
ارسال شده بودند ، بازیابی شده و دقيقا همان تراکنش خرید و با همان امضاء سابق این بار 

مشکلی در ارسال این دامون ارسال شدند.در صورتيکه  Verificationبرای سرویس  ، 
 requestپارامترها نباشد ، دامون تراکنش مذکور را بررسی نموده و پاسخ را برروی همان 

 (درخواست)، ارسال می نماید.
  

 Receiptبرروی  بر روی همان درخواست ارسال می شود و Verificationخير . پاسخ تراکنش  - 10
Page  .فرستاده نمی شود 

 
  

می باشد. یعنی  10و سوال  9. این همان بيان پاسخ سوال خير ! شما درست می بينيد - 11
پاسخ برروی همان درخواست ارسال شده است. ممکن است این نوع پاسخ در نظر برخی 
دوستان آشنا نباشد و ندانند که چگونه بایستی با آن برخورد کنند چون آنها احتياج دارند که 

 Updateخود را  DataBaseده و بر اساس آنها مقادیر مندرج در آن رشته را بتوانند بازیابی کر
پاسخ بر روی   SSLنمایند.در واقع در این حالت به دليل امنيت سایت دامون به جهت داشتن 



همان درخواست ارسال شده است و برای دریافت این رشته و استفاده از محتوای اطلاعاتی 
 پاسخ وب استفاده نمود.- ستآن بایستی از یک روش متفاوتی نسبت به روالهای عادی درخوا

  
لازم است تا از  11و  10با توجه به پاسخهای سوالات  Verificationبرای استفاده از سرویس  - 12

کلاسهایی استفاده شود که عمل مرورگر را شبيه سازی می کنند، یعنی بایستی از 
را  Httpپروتکل  postکلاسهایی در برنامه نویسی سایتمان استفاده کنيم که خودشان عمل 

شبيه سازی کرده و داده های ارسالی را ارسال نموده و پاسخ را دریافت می دارند. با 
استفاده از این کلاسها و در  هنگام دریافت جواب توسط آنها ، همان رشته ای که بر روی 

کردن اطلاعات داخل  parsصفحه مرورگر دیده می شد ، برگشت داده شده و در این هنگام با 
در سایت پذیرنده ، قابل پياده  Verificationمربوط به دریافت جواب  Logicبقيه  این رشته ،

 سازی خواهد بود.
 

  
 موجود است. javaو  PHPو  Net. بله، نمونه کد آن برای زبانهای  - 13

  
این دوستان می توانند از شرکتهایی که این خدمات را ارئه می کنند استفاده نمایند.ليست  - 14

جو اینترنتی قابل بازیابی است. همچنين شرکتهایی نيز وجود دارند این شرکتها با یک جست
خرید اینترنتی دامون به صورت یکجا  Integrationکه کل سایت فروشگاه را به همراه ماژولهای 

 Open Source) های CMS )Content Manager Systemارئه می کنند.علاوه بر آن ، بعضی 
 ن ماژولها را در خود پياده سازی کرده اند.موجود هستند که بومی سازی شده و ای

 
  

حاوی  Emailدر بانک ملی ، پس از اینکه قرار داد پذیرنگی با بانک بسته می شود ، یک  - 15
سيستم دامون و  راهنمای آشنایی با راهنمای حاضر، ،SIMبه روش  Integrationراهنمای 
برای پذیرنده ارسال می  )Net )ASP.و  PHP  ، JAVAهایی به زبان  Sample Codeهمچنين 

گردد. در این نامه ذکر شده است که پس از مطلعه راهنما ها و مستندات آشنایی با دامون ، 
ها به وجود بياورند و با توجه به راهنمای یکپارچه سازی به  Sample Code تغييرات لازم در 

نيد که جهت ) تست خود را شروع نمایند.توجه کSIM )Simple Integration Methodروش 
بيان شده است که چگونه  Emailتستی احتياج دارید که در آن  Accountشروع به تست به 

 را بدست آورید. Accountاین 
  

الگو  Authorize.netدر دنيا با نام   Payment Gatewayبله، سيستم دامون از روی بزرگترین  - 16
 Sampleحقوق معنوی ،  برداری شده است و از اهميت حفظ یکپارچگی ، هماهنگی و  حفظ

Code های آن سایت بدون دخل و تصرف ارائه شده اند و لذا لازم است با توجه به توضيحات
 موارد لازم تغيير داده شوند. SIMمستند یکپارچه سازی 

 
  

  این تغييرات عبارتند از : - 17

  استفاده از Currency Code در ارسال تراکنش خرید به سمت دامون با استفاده از
را قبول می کند. این تابع در دو جا در فایل  Currency Codeکه  Insertfp  تابع

sim.php  یاsim.asp  ، ذکر شده است که یکی از مواردی که در حال حاضر فعال است



شده و دیگری که در حال  Commentمی باشد که بایستی  Currency Codeبدون 
برابر با  Currency Codeستی است ، جایگزین آن شود. همچنين بای Commentحاضر 
 شود. Rial” set“مقدار 

  جهت فازIntegration   و برای اینکه در هر بار ارسال پارامترها بتوانيد مقادیر ارسالی
های مخصوص این کار که در مستند راهنمای  URLخود را مشاهده کنيد ، لطفا از      

SIM  آمده است ، استفاده کنيد.اینURL از: ها که عبارتند  

https://damoon.bsi.ir/MerchantsIntegrationTestController 

به شما این امکان را می دهند که خطاهای خود را در صورت وجود مشاهده نموده و 
  برطرف نمایيد.

مرحله لازم در سایت فروشنده و اعلام اتمام پياده سازی به  3م پياده سازی پس از اتما   - 18
 بانک، بانک تمامی مراحل را تست 

 حقيقی در اختيار شما قرار خواهد گرفت. Accountمی کند و در صورت تایيد بانک 
  

 بله،شماره تلفن مربوط در صفحه پرداخت اعلام شده است. - 19
 

  
 تمامی کارتهای عضو شتاب - 20

  
 است با امداد پذیرندگان تماس گرفته و این درخواست را به آنها ارسال نمایيم. کافی - 21

 
22 -  Error  رقمی هستند و در صورت مشاهده  6های سيستم دامونerror  رقم  6های کمتر از

های اتصال (راهنمای  URLبایستی از اتصال به دامون اطمينان پيدا کنيد. چرا که ممکن است 
 ) اشتباه وارد شده باشند.5صفحه  – SIMپياده سازی روش 

 
به حساب او واریز می شود  Settelmentتمام تراکنش های پذیرنده در پایان روز طی عمليات  - 23

 لذا همان لحظه صورتحساب پذیرنده قابل مشاهده نيست.
 

می توانيد تمام تراکنش ها را از دامون استعلام کنيد و با  Verificationبا استفاده از سرویس  - 24
 به کد پاسخ از انجام یا عدم انجام تراکنش اطمينان یابيد. توجه

 
 بانک است تا بتوان از مغایرت ها جلوگيری شود. Policyپياده سازی این روش الزاميست چون  - 25

 
باید حتما باید از ده قلم اطلاعات فرستاده شده از  verificationبرای توليد امضا در مرحله  - 26

 نها امضای جدید توليد شود.طرف دامون استفاده گردد و از آ
 

 کلاً در چهار مرحله امضا توليد و ارسال می شود: - 27
 

a(  ارسال از پذیرنده به دامون –مرحله خرید 
b(  ارسال از دامون به پذیرنده –مرحله خرید 



c(  مرحلهverification  - ارسال از پذیرنده به دامون 
d(  مرحلهverification  - ارسال از دامون به پذیرنده 

مرحله از رفت و برگشت اطلاعات امضای خروجی به آن مرحله باید توليد شود. امضای در هر     
در  با هم برابر است و بهتر است یکبار توليد شود و در دوجا مورد استفاده قرار بگيرد چون cو  aحل امر

ارسال  است باید دقيقاً همان اطلاعات aدر مرحله استعلام برای یک تراکنش خریدِ مورد نظر  cمرحله 
  شود پس امضای توليد شده هم یکسان می شود. 

این امر بستگی به مهارت پذیرنده در پياده سازی و پی گيری های او دارد، بافرض اینکه مراحل  - 28
پياده سازی قبلاً نوشته شده باشد، مراحل مربوط به بانک و تأیيدیه های نهایی حدود دو روز بطول 

 می انجامد.
 ر شرایط زیر بوجود می آید:د NOT_AVAILABLEمقدار  - 29

  درخواست شده است،در سيستم موجود نيست. Verificationتراکنشی که برای آن، سرویس 
پارامتر ارسالی از سمت پذیرنده بر روی  5در این حالت علی رغم آنکه امضاء توليد شده بر روی 

يقاً معادل تراکنش دقپارامتر ارسالی  5صحيح می باشد، ولی از آنجا که  Verificationسرویس 
 NOT_AVAILABLEرا برابر  X_trans_idخرید نيستند، دامون تراکنش اصلی را پيدا نمی کند و لذا 

  قرار می دهد. 
پارامتر ارسالی  5بایستی دقيقاً رقمی دریافت کنيد،  11را مقداری  X_trans_idبرای اینکه 

. تنها در این صورت باالطبع تکراری خواهد شدتراکنش خرید را عيناً تکرار کنيد و امضاء روی آنها نيز 
  را دریافت نخواهيد کرد.  X_trans_id = NOT_AVAILABLEاست که مقدار 

می باشد  3است، مقدار  X_trans_id = NOT_AVAILABLE در حالتی که x_resp_codeمقدار 
  بيانگر مفهوم خاصی نيست.  3وليکن از آنجا که تراکنشی یافت نشده است، عدد 

30 - X_amount  رقم 12حداکثر 
X_fp_sequence  رقم 11حداکثر  

X_fp_timestamp  رقم 11حداکثر  
X_description  کاراکتر 100حداکثر  

X_currency_code  =Rial  
X_fp_receiptpage   255حداکثر  

 


