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  سمه تعاليب
 

 دامون معرفي
  

  مقدمه 
درگاه هاي پرداخت الکترونيکي (از جمله دامون) با قادر ساختن پذيرندگان براي پذيرش کارتهاي بانکي جهت خريد 

Online تجارت الکترونيک را رونق مي بخشند و تسهيل مي کنند. درگاه پرداخت الکترونيک همانند پلي است مابين ،
بانکي که تراکنشهاي مالي را پردازش مي کنند. اطلاعات پرداخت در يک سيستم پرداخت سايت پذيرنده و شبکه 

  از طريق اين پل رد و بدل مي شوند. Onlineاينترنتي 
توجه : درگاه پرداخت براي پذيرندگاني است که تراکنشهاي بدون حضور کارت را پشتيباني مي کنند. در اينگونه 

ک محل از لحاظ فيزيکي قرار ندارند و خريدار اطلاعات خود را معمولاً در يک سايت تراکنشها پذيرنده و خريدار در ي
اينترنتي وارد مي نمايد يا از طريق تلفن اعلام ميکند. تمامي روشهاي تجارت الکترونيک و سفارشات پستي/تلفني 

 از اين نوع محسوب مي شوند
ده کارتهاي اعتباري و پردازنده چک وجود دارند و در بين آنها پردازن ،الکترونيکي در دنيا تعداد زيادي درگاه پرداخت .

AuthorizeNet  از همه معروفتر و تعداد مشتريان آن از همه بيشتر است، لذا الگوي ما در طراحي سيستم و پروتکل
سعي خواهد شد تا بعدي سيستم دامون بوده است هر چند در ويرايش هاي  AuthorizeNetهاي ارتباطي، 

  قسمت اصلي تشکيل شده است : سهراهنماي حاضر از قوي تر، مطمئن تر وايمن تر باشند.  ،اي ارتباطيپروتکله
  
  معاني اصطلاحات بکار رفته در راهنماي حاضر -1
  نحوه ارتباط سيستم دامون، سايت پذيرندگان و شبکه بانکي -2
 سناريوي پرداخت اينترنتي -3
  
  
  
  
  
  
  
  

 رحات بكار رفته در راهنماي حاضمعاني اصطلا - 1
  

  : شخص حقيقي يا حقوقي است که با بانک قرارداد بسته است و کارتهاي آن بانک را در پذيرنده
 ميپذيردفروشگاه خود 

  : که در آن محصولات و کالاهاي خود را است فروشگاه اينترنتي پذيرنده فروشگاه يا سايت پذيرنده
  .مي کند عرضهبه صورت اينترنتي 

  : واسط مابين فروشگاه پذيرنده و شبکه بانک که کاربران اينترنتي يا  سيستمدرگاه پرداخت اينترنتي
به شبکه بانک خود را به توسط اين سيستم  Onlineتراکنشهاي خريد  ،يان فروشگاه پذيرندهرمشت

  انجام مي دهند. Onlineارسال نموده و خريد 
 : پرداخت اينترنتي مورد اشاره در اين راهنما مي باشد نام درگاه دامون. 
  : شبکه سيستمهاي شبکه بانکيOnline  بانکي که عملياتRealTime  وOnline  بانکي را بر عهده

 .دارند
  اتصال سايت پذيرنده با سيستم دامون جهت استفاده ار  پذيرنده و دامون :سايت يکپارچگي

 .بانکي Onlineسرويسهاي پرداخت 
  : ام نموده است.دسايت پذيرنده اقخريد اينترنتي از  براي شخصي است کهمشتري يا کاربر 
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 نحوه ارتباط سيستم دامون با سايت پذيرندگان، مشتري و شبكه بانكي - 2
  

  در شکل ذيل ارتباطات چهار عنصر اصلي در سيستم پرداخت اينترنتي نمايش داده شده است :
  
  
  

 Damoon 
Payment Gateway

Merchant 1’s Site Merchant 2’s Site Merchant n’s Site

Data

Bank Server

HTTP
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 HTTPS

TCP/IP 
(SSL)

Shetab Server

User’s Browser

User

Internet Network

HTTP
Or

 HTTPS

Banking Network

  
  اين چهار عنصر اصلي عبارتند از :

  
  ري يا کاربرمشت -1
  فروشگاه يا سايت پذيرنده -2
  دامون -3
  شبکه بانکي -4

  
  هاي) فوق با يکديگر را شرح مي دهيم: Nodeحال نحوه ارتباط هر يک از عناصر (
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) برقرار مي شود(در صورتي که HTTPSامن ( HTTPيا  HTTPاين ارتباط توسط پروتکل  : سايت پذيرنده –مشتري 
  ).اشدب  Certificateسايت پذيرنده داراي 

مي باشد. اگر سايت پذيرنده داراي  HTTP /HTTPSين دو نيز بر روي لايه اارتباط :  دامون –سايت پذيرنده 
Certificate  باشد از روشAIM )Advanced Integration Method براي ارتباط پذيرنده با دامون استفاده مي شود و (

استفاده خواهد شد. در هر صورت اين دو عنصر توسط   )SIM )Simple Integration Methodدر غير اينصورت از روش 
) اين ارتباط براي دو Specificationقرار مي کنند. مشخصات () با يکديگر ارتباط برURL) "URL Hittingروش "درخواست 

تهيه شده است و با توجه به خط مشي امنيتي لازم که توسط بانک مربوطه اعمال مي گردد و   SIM وAIMحالت 
 SIMفقط از روش نيستند، در حال حاضر  Certificateداراي در ايران مچنين با توجه به اينکه اکثر سايتهاي پذيرندگان ه

  استفاده خواهد شد.
  شده است. کاملاً امن طراحيترتباط بصورت اين  : شبکه بانکي –دامون 

  
  
  
  

 سناريوي پرداخت اينترنتي - 3
  

ت پذيرنده کالاي مورد نياز خود را انتخاب نموده و توسط منطقـي کـه پذيرنـده در    کاربر (مشتري) بر روي ساي -1
  سايت خود تعبيه نموده است به صفحه تائيد نهايي پرداخت هدايت مي شود.

 با زدن دکمه تائيد نهايي پرداخت توسط مشتري (کاربر)، سايت پذيرنده بايستي اقلامي را که در راهنماي " -2
" بصورتي که در راهنمـا   (روش يکپارچه سازي ساده) جهت اتصال به دامون SIMوش راهنماي پياده سازي ر

  در کد نمونه بيان شده است به سايت دامون ارسال نمايد.
) Authorization) و تعيين سطح مجوز عمليات (Authenticationسايت دامون پس از عمليات اعتبار سنجي ( -3

ر و عضو سيستم دامون ارسال شده باشد، مشتري را به در صورتي که درخواست از سمت پذيرنده معتب
  صفحه پرداخت هدايت مي نمايد.

استفاده مي نمايد،  SSLصفحه پرداخت بر روي سايت دامون بوده که متعلق به بانک است و از پروتکل  -4
 PAN, PIN, CVV and Expireبنابراين مشتري براحتي و با اطمينان از حفظ محرمانگي، اطلاعات کارت خود (

Date.را وارد نموده و دکمه تائيد را مي فشارد (  
) و در Client Side Checksسيستم دامون پس از اعمال يک سري از بررسي هاي اوليه در سمت مشتري ( -5

صورت عاري از خطا بودن اطلاعات، درخواست او را به سمت سرور منتقل مي نمايد. در سمت سرور نيز 
) در صورتي که Authorization) و تعيين سطح مجوز عمليات (Authenticationپس از عمليات اعتبار سنجي (

  مشکلي وجود نداشته باشد، تراکنش پرداخت ساخته شده و به سمت شبکه بانکي هدايت مي شود.
) و Authenticationشبکه بانکي تراکنش ارسالي از دامون را دريافت نموده و پس از عمليات اعتبار سنجي ( -6

) در صورتي که تراکنش تائيد شود، عمليات خريد مشتري و Authorizationجوز عمليات (تعيين سطح م
انجام داده و پاسخ را  Main Frameبدهکار و بستانکار نمودن حسابهاي مشتري و پذيرنده را توسط ارتباط با 

  پذيرد.  امن انجام ميکاملاً به دامون ارسال مي نمايد. ارتباط دامون و شبکه بانکي در يک محيط 
دامون پس از دريافت پاسخ شبکه بانکي آن را تحليل نموده و بسته به کد پاسخ برگشتي از شبکه بانکي،  -7

 پيام مناسب را به سايت پذيرنده و همچنين به مشتري ارسال مي نمايد
م نموده و پارامترهاي لاز Hitدر پاسخ به سايت پذيرنده، دامون بايستي يک صفحه را در سايت پذيرنده  -8

جهت پاسخ را به سايت پذيرنده ارسال کند، بنابراين سايت پذيرنده بايستي اين صفحه را در سايت خود و با 
 تدارک ديده باشد SIMتوجه به راهنماي روش 

را انجام داده و وجوه دریافتی از مشتریان را به حساب  Settlementشبکه بانکی در پایان روز عمليات  -9
  .پذیرندگان واریز می نماید


