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  مقدمه 
دامون) با قادر ساختن پذيرندگان براي پذيرش کارتهاي بانکي جهت  از جملهدرگاه هاي پرداخت الکترونيکي (

ک را رونق مي بخشند و تسهيل مي کنند. درگاه پرداخت الکترونيک همانند ، تجارت الکترونيOnlineخريد 
پلي است مابين سايت پذيرنده و شبکه بانکي که تراکنشهاي مالي را پردازش مي کنند. اطلاعات پرداخت در 

  .طريق اين پل رد و بدل مي شونداز  Onlineيک سيستم پرداخت اينترنتي 
دگاني است که تراکنشهاي بدون حضور کارت را پشتيباني مي کنند. توجه : درگاه پرداخت براي پذيرن

در اينگونه تراکنشها پذيرنده و خريدار در يک محل از لحاظ فيزيکي قرار ندارند و خريدار اطلاعات 
 هايخود را معمولاً در يک سايت اينترنتي وارد مي نمايد يا از طريق تلفن اعلام ميکند. تمامي روش

  و سفارشات پستي/تلفني از اين نوع محسوب مي شوند. تجارت الکترونيک
) سايت پذيرندگان به سيستم درگاه Integrationراهنماي حاضر در بر گيرنده اطلاعات فني جهت اتصال (

مي  Simple Integration Method(SIM)با استفاده از روش اينترنتي مرکزي واريز نقدي (دامون) 
 ,Java, .Net, PHP ) به چهار زبانSample Codeمجموعه کد نمونه ( باشد.  به همراه اين راهنما، يک

Perl   نيز جهت تسهيل پياده سازي ارائه شده است که بسته بهPlatform  سايت پذيرنده  قابل استفاده مي
  .مي باشد AuthorizeNetدرگاه پرداخت اينترنتي باشند. تمامي اين کدها مبتني بر الگوي ارائه شده از 
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  )SIMکپارچه سازي ساده (روش ي
  

SIM چيست؟  
)، روشي ساده و امن براي ارسال تراکنش به دامون مي باشد. پذيرندگاني که SIMروش يکپارچه سازي ساده (

، اين امکان برايشان فراهم است تا تمامي Certificateاز اين روش استفاده مي کنند با توجه به نداشتن 
به جمع آوري داده هاي پرداخت، ارسال داده ها  –هده دامون بگذارند مراحل پردازش تراکنش مالي را به ع

بايستي حاوي اطلاعاتي باشد که  و پاسخ به مشتري. هر درخواست به دامون از سمت پذيرندهشبکه بانکي 
اين اطلاعات  نشان دهد اين تراکنش معتبر است ،از سمت پذيرنده مذکور ارسال شده و با اطلاع او بوده است.

توسط سايت پذيرنده توليد شده و در هر تراکنشي که از سمت او ارسال مي شود ي نهفته است که امضائدر 
بر روي پارامترهاي از  HMAC_MD5مي باشد که توسط الگوريتم  Hashامضاء يک مقدار وجود دارد. 

مي   Rejectش اگر امضاء توسط دامون تائيد نشود، تراکن پيش قرارداد شده مابين طرفين توليد مي شود.
  شود.

  
SIM چگونه کار مي کند؟  

 جمع آوري داده هاي پرداخت

، پذيرنده از دامون مي خواهد که صفحه پرداخت (صفحه اي که مشتري اطلاعات SIMدر روش 
) نمايد. اين امر از آنجهت  Hostرا براي اوميزباني (  )را در آن وارد مي نمايد کارت خودمحرمانه 

رمانگي اطلاعات مشتري را نمي تواند حنمي باشد و لذا م Certificateداراي  است که سايت پذيرنده
باشد، خط مشي امنيتي  Certificateسايت پذيرنده داراي تي اگر حتضمين نمايد. علاوه بر آن، 

  .يافت کندبانک اين اجازه را به سايت فروشنده نمي دهد تا اطلاعات محرمانه مشتري را در
 دامون ارسال تراکنش به سمت

يک درخواست پرداخت از سمت سايت پذيرنده به دامون مي بايستي داراي امضاء منحصر بفرد 
پذيرنده باشد تا دامون مطمئن شود که درخواست مذکور از سمت يک پذيرنده معتبر و از قبل تعريف 

  شده در دامون ارسال شده است.
  تدارک پاسخ براي مشتري

ه و در پاسخ به درخواست مشتري به او نمايش داده مي شود، ه ايي که توسط دامون توليد شدحصف
ه هم قابل توليد توسط دامون بوده و هم مي توان آن را از سايت حصفحه پاسخ نام دارد. اين صف

الت دوم هنوز پياده سازي نشده است حگرفته و به مشتري نشان داد.  Real Timeپذيرنده بصورت 
گفته مي  "رله شده"به حالت دوم، صفحه پاسخ  واهد داشت.ولي در ويرايش بعدي دامون وجود خ

  شود.
  SIMپياده سازي روش 
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با  HTML، پذيرنده بايستي بتواند يک فرم SIMجهت يکپارچه شدن با سيستم دامون با استفاده از روش 
مه خواهد (ليست اطلاعات لازم در ادا داخل فرمو اطلاعات  توليد کردههاي اطلاعاتي مورد نياز دامون فيلد

  : ارسال نمايد Postرا به آدرس زير با متد  مي شودکه بر روي آنها توليد ي آمد) را به همراه امضائ
/DamoonPrePaymentControllerhttps://damoon.bsi.ir 

 
   

  جهت تست ارتباط بصورت هوشمند، مي توانيد از آدرسهاي ذيل استفاده نمائيد.
  از آدرس :

  
/MerchantsIntegrationTestController https://damoon.bsi.ir   

  
  براي تست يکپارچگي با دامون و از آدرس :

 
VerificationTestController/ https://damoon.bsi.ir   
  

  استفاده نمائيد. Verificationبراي تست سرويس 
  

 چه مواردي براي پياده سازي لازم است؟

 ASP, PHP, Perl) مانند Server Scriptingسمت سرور ( Scriptingويا  CGIقابليت   -1
  در سايت پذيرنده.  JSPيا 

 زي عمليات يکپارچه سازي در سايت پذيرنده.براي پياده سا Web Developerوجود يک  -2

  .توسط پذيرندهتوانايي حفظ محرمانه کليد توليد امضاء  -3
  

  SIMمراحل يکپارچه سازي با دامون با استفاده از روش 
  

) خود را از دامون دريافت مي کند. در حال حاضر اين Transaction Keyپذيرنده کليد تراکنش ( -1
با توافق طرفين در اختيار پذيرنده يا نماينده قانوني او قرار مي گيرد. کليد از طريق يک کانال امن و 

 در آينده اين روال مکانيزه خواهد شد.

يا متد توليد امضاء را در درون خود  Scriptپذيرنده مي بايستي سايت خود را بگونه اي تغيير دهد تا  -2
 .داشته باشد و بتواند امضاء را توليد نمايد

از کد نمونه که در اختيار او قرار داده مي شود براي توليد امضاء استفاده نموده و پذيرنده مي تواند  -3
 .هاي جديد خود را پياده کند Script) نمايد و يا Embedهمان متدها را در سايت خود جاسازي (
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امضاء و اقلام اطلاعاتي داخل فرم ذکر شده در قسمت "چه مواردي براي پياده سازي لازم است؟"  -4
" شرح اقلام استاندارد ارسال تراکنش APIبراي دامون ارسال شوند. در بخش " Postبا متد  بايستي

  اطلاعاتي که به سمت دامون ارسال مي شوند آمده است.
  

  دريافت کليد از دامون و ذخيره سازي آن در سايت پذيرنده
قانوني او قرار مي گيرد. در  کليد از طريق يک کانال امن و با توافق طرفين در اختيار پذيرنده يا نماينده

  آينده اين روال مکانيزه خواهد شد. پذيرنده مسئول حفظ کليد بصورت امن و محرمانه است.
  

  توليد امضاء (اثر انگشت)
  لام ذيل توليد مي شود:بر روي اق HMAC_MD5الگوريتم امضاء توسط 

شناسه پذيرنده مي باشد. کد پذيرندگي پذيرنده که توسط دامون در اختيار او قرار مي گيرد و  -1
  APIدامون ارسال مي گردد.  اسامي فيلدها در بخش " به سمت x_loginاين کد در فيلد 

  " موجود است. استاندارد ارسال تراکنش
براي دامون  x_fp_sequence) تراکنش که در فيلد Sequence Numberشماره توالي ( -2

بوده و در  )Uniqueلذا براي خريد يکتا ( ارسال مي شود.  اين فيلد شناسه خريد مشتري است و
 پاسخي که از سمت دامون و پس از انجام تراکنش ارسال مي شود، عيناً مي آيد.

توليد امضاء بوده و  GMTبرابر با زمان  دار) توليد امضاء. اين مقTimeStampبرچسب زماني ( -3
 ارسال مي شود. x_fp_timestampدر فيلد 

 ارسال مي شود. x_amountمبلغ تراکنش. در فيلد  -4

ارسال  _currency_code x" بوده و در فيلدRialنوع ارز. مقدار اين فيلد فعلاً برابر با رشته " -5
 مي شود.

  اين مقدار در توليد امضاء دخالت دارد ولي ارسال نمي شود. -کليد تراکنش -6
  )نمونه اي از توليد امضاء (اثر انگشت 

ب آنها براي توليد امضاء نشان داده شده است. مقادير ورودي حتماً در نمونه کد زير، مقادير ورودي و ترتي
بايستي به ترتيبي که در اين نمونه کد وجود دارد، چيده شوند در غير اينصورت امضاء توليد شده قابل 

Verify  نخواهد بود و تراکنش ارسالي به سمت دامونReject .خواهد شد  
  

    مقادير ورودي عبارتند از :
  

 • x_login = authnettest  
 • x_fp_sequence = 789  
 • x_fp_timestamp = 67897654  
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 • x_amount = 10.50  
 •x_currency_code = GBP  
 • x_tran_key = ab34986jg5678655  
 

  ) :_currency_code xنمونه توليد امضاء بدون دخالت کد ارز(        
  

Fingerprint = HMAC-MD5 (“authnettest^789^67897654^10.50^”, “ab34986jg5678655”) 
 

مقادير مورد نظر توسط کاراکتر "^" از يکديگر جدا شده اند. به نوع بکارگيري اين کاراکتر در هنگامي که کد 
  ارز موجود نيست توجه کنيد.

  
  ) :_currency_code xنمونه توليد امضاء با حضور کد ارز(       

  
Fingerprint = HMAC-MD5 (“authnettest^789^67897654^10.50^GBP”, “ab34986jg5678655”) 

  
  به نوع بکارگيري کاراکتر "^" در هنگام وجود کد ارز توجه کنيد.

  
را  يو بدل مي شود، نقش کليد رمز نگار در هر دو صورت کليد تراکنش که مابين سايت پذيرنده و دامون رد

  دارد. HMACدر الگوريتم رمزنگاري 
  

  براي توليد امضاء و ارسال تراکنش به دامون HTMLرم ساخت يک ف
  

مايکروسافت و يا در  Platformبراي  sim.asp(مثلاً در فايل نمونه اين فرم در کد نمونه پيوست وجود دارد
  .)Perlبراي  sim.plفايل 

API استاندارد ارسال تراکنش  
  

API مي توانند براي دامون  ،استاندارد ارسال تراکنش، به شرح اقلامي مي پردازد که درهنگام ارسال تراکنش
مشتمل بر مجموعه اي از اقلام اجباري و مجموعه اي از اقلام اختياري است. تحت اين  APIاين  ارسال شوند.

فيلد مورد نظر است و به ، همان نام NAMEرا مي پذيرد.  NAME / VALUEقرارداد، دامون زوج هاي 
، مقدار همان فيلد مي باشد. در VALUEدامون اعلام مي کند که چه مورد اطلاعاتي فرستاده شده است. 

به آدرس ذيل ارسال  Postهنگام ارسال تراکنش، سايت پذيرنده مي بايستي اقلام اطلاعاتي را توسط متد 
  نمايد :

/DamoonPrePaymentController https://damoon.bsi.ir  
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مطابق با جدول زير براي ارسال تراکنش به سمت دامون مورد نياز هستند.  NAME / VALUEزوج هاي 
  جدول زير داراي ستونهايي به شرح ذيل است :

  رامتر مورد نظر که در تراکنش موجود استانام پ  - ) Field( اطلاعاتي قلم -1
 تعيين کننده آن است که آيا پارامتر مورد نظر اجباري است يا اختياري   - اجباري -2

 مقادير احتمالي پارامتر مورد نظر است  - مقدار -3

 حداکثر طول کاراکترهاي موجود در پارامتر مورد نظر است  -حداکثر طول  -4

  مورد پارامتر مورد نظر ارائه مي دهد.جزئيات بيشتري را در   - توضيحات -5
  

طول   مقدار  اجباري  قلم اطلاعاتي
  حداکثر

  توضيحات

x_loginدر اين فيلد، مقدار "کد پذيرندگي"  15 بسته به پذيرنده اجباري
)Merchant ID که در هنگام (

عضويت به پذيرنده تحويل مي شود، 
  بايستي قرار گيرد

x_fp_hashد شده توسط الگوريتم امضاء تولي 40  اجباري
HMAC  که بر روي کليد تراکنش

و پارامترهاي زير بر طبق نمونه کد 
ارائه شده در همين راهنما و در 

  بخش 
نمونه اي از توليد امضاء (اثر  "

  "، زده مي شود.انگشت)
1- x_login 
2- x_fp_sequence 
3- x_fp_timestamp 
4- x_amount 
5- x_currency_code 
 

x_fp_sequenceمقدار ي است که خريد را يگانه 12    اجباري 
)Unique(    مي سازد و به عبارتي

شناسه خريد براي هر عمليات خريد 
مي باشد که توسط منطقي که 
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سايت پذيرنده در خود پياده مي 
کند، توليد شده و به هر خريد 

  اختصاص مي يابد.
x_fp_timestampزمان   اجباريUTC  به

ثانيه از زمان اول 
  1970ژانويه 

هنگام توليد امضاء و درست قبل از  19
آن توليد مي شود و در حقيقت 

  بيانگر زمان توليد امضاء است.
x_description 

  
فروشگاهنام ياختيار

  پذيرنده
200    

x_amount مبلغ خريد   اجباري
  تراکنش

12   

x_currency_code
 

   Rial" 11" اجباري

x_fp_receiptpage
در اين فيلد آدرس صفحه بازگشی  255  بسته به پذيرنده  اجباری

پذيرنده قرار ميگيرد و پس از انجام 
تراکنش پاسخ دامون به اين آدرس 

  مورد نظر پست ميشود.
  

 اين بخش درآينده بصورت کاملتري ارائه خواهد شد.
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API استاندارد دريافت جواب از دامون  
  

ه صفحه پرداخت بر روي دامون هدايت شده و پس از ارسال تراکنش توسط سايت پذيرنده به دامون، مشتري ب
راهنماي عمومي اتصال پذيرندگان به درگاه پرداخت الکترونيکي  مطابق سناريوي پرداخت که در راهنماي "

عمليات پرداخت در شبکه بانکي، يک پاسخ به سمت سايت پذيرنده داده " وجود دارد، پس از مراحل  دامون
باشد چرا که سايت پذيرنده پس از ارسال تراکنش، منتظر پاسخ نمانده مي شود (پاسخ بصورت آسنکرون مي 
رداخت مشتري و خريد او مطلع سازد، ما اين پاسخ را "پاسخ خاموش" است) تا پذيرنده را از نتيجه عمليات پ

)Silent Response.اقلام موجود درپاسخ مطابق جدول ذيل مي باشند. با استفاده از اقلام  ) مي ناميم
ت داده شده به سايت پذيرنده ، پذيرنده قادر خواهد بود تا از نتيجه عمليات خريد مطلع شده و وضعيت برگش

  ) سازد.Updateبسته هاي خريد خود را بهنگام (
بر روي سايت پذيرنده صورت  URLشدن يک  Hitاز آنجا که پاسخ به سايت پذيرنده از سمت دامون توسط 

براي پيگيري وضعيت خريدش بر روي سايت پذيرنده معرفي  URLيک  مي پذيرد و همچنين به مشتري نيز
را به دامون و در هنگام عضويت معرفي نمايد که قابليت دريافت  URLمي شود، لذا پذيرنده مي بايستي دو 

ها  URLاز طريق يکي از اين  .مطابق جدول ذيل داشته باشند NAME / VALUEپاسخ را با زوج هاي 
مي ناميم پاسخ " SilentResponseURL"سايت پذيرنده ارسال مي شود وما آن را که پاسخ دامون به 

جدول ذيل دريافت کرده، مجدداً بر روي تمامي اقلام  NAME / VALUEدامون را در قالب زوج هاي 
با استفاده از الگوريتم از سمت دامون به استثناي امضاء ارسال شده از سمت دامون، ارسال شده براي او 

HMAC  در را خود، امضاء جديدي توليد نموده و آن و با استفاده از کليد تراکنشResponse 
  شده ارسال نمايد. URL (Hitصفحه(

همچنين پاسخي براي مشتري ارسال مي شود و در حقيقت صفحه اي به او نمايش داده مي شود که او را از 
مشتري در اين صفحه به نمايش در مي  ي که براي HyperLinkنتيجه عمليات پرداخت مطلع مي سازد. در 

 Silent Responseمي نمايد، اقلام اطلاعاتي همانند آنچه که در  Redirectآيد، او را به سايت پذيرنده 
اي که در اين قسمت از سمت سايت  URLازدامون براي سايت پذيرنده ارسال شده  بود، وجود دارند.ما 

مي ناميم. مشتري پس از کليک بر روي اين  " tPageURLReceip"پذيرنده به ما معرفي مي شود را 
URL به سايت پذيرنده منتقل شده و از آنجا که اين درخواست همانند پاسخ دامون به سايت پذيرنده و با ،
لام اطلاعاتي مي باشد، در جواب به اين  درخواست بجاي آنچه که به سمت دامون ارسال مي شود، قهمان ا

Receipt تمامي پذيرندگان ملزم به پياده سازي " به مشتري نمايش داده شود. مي بايستي صفحه رسيد

Page مي باشند ولي با توجه به وجود سرويس "Verification  سرويس  "که در بخشVerification 
اختياري بوده و مي توان گفت که يک " Silent Responseپياده سازي "آمده است،  "براي پذيرندگان

  ده در تصميم گيري براي وضعيت خريد خريداران فروشگاه پذيرنده بحساب مي آيد.سرويس کمک کنن
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  توضيحات  اطلاعات  قلم اطلاعاتي
x_trans_idشماره رسيد الکترونيکي خريد که دامون آن را   شماره رسيد

  توليد مي کند و به مشتري نيز تحويل مي دهد.
x_response_code شترينتيجه تراکنش مالي م  کد پاسخ  

1 = Approved  
2 = Declined  
3 = Error 

x_response_subcode کدي که جهت رديابي اشکال در دامون مورد   کد جزيي پاسخ
  استفاده قرار مي گيرد.

x_response_reason_code
 

کدي که اطلاعات جزئي تري را در مورد پاسخ در   کد علت پاسخ
  اختيار قرار مي دهد.

x_response_reason_text توضيحي که مربوط به "کد علت پاسخ است" توضيح علت پاسخ  

x_login  همان مقداري که پذيرنده ارسال کرده بوده است  
x_fp_sequence .همان مقداري که پذيرنده ارسال کرده بوده است  
x_fp_timestamp زمانUTC  به ثانيه

از زمان اول ژانويه 
1970 

  ل کرده بوده استهمان مقداري که پذيرنده ارسا

x_amount همان مقداري که پذيرنده ارسال کرده بوده است  مبلغ خريد تراکنش  
x_currency_code "Rial"  همان مقداري که پذيرنده ارسال کرده بوده است  
x_fp_hashامضائي که بر روي اقلام جدول حاضر و با استفاده   امضاء جديد

  از کليد تراکنش زده شده است
  

داراي فيلدهاي زير است که به ترتيب ذيل امضاء بر روي  SilenceResponseه به توضيحات فوق، با توج
  مي شود : لوليد شده و به سايت پذيرنده ارساآنها ت

  
 • x_trans_id 
 • x_response_code 
 • x_response_subcode 
 •x_response_reason_code 
 • x_response_reason_text 

 • x_login 
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 • x_fp_sequence 
 • x_fp_timestamp 
 • x_amount 

 •x_currency_code 
 •x_fp_hash 
 

 نشدن، لازم نيست سايت پذيرنده عکس Verify(در صورت  نموده verifyابتدا امضاء را سايت پذيرنده 
  ، و در صورتيکه امضاء تأئيد شود، وضعيت مشتري خود را بروز مي نمايد.العملي نشان دهد)

  
  براي پذيرندگان Verificationسرويس 

  
خريداراني تهيه شده است که به هر دليل  Payment)وضعيت Enquiryو جوي ( اين سرويس جهت پرس

آنها آگاه نشده است. جهت پياده سازي اين سرويس در سايت  Paymentپذيرنده بصورت نرمال از وضعيت 
  پذيرنده، کافي است پذيرنده همانند بخش 

" API  تراکنشي را براي دامون ارسال نمايد و اين بار آدرس ذيل را ارسال تراکنشاستاندارد ،"Hit : کند  
  

/DamoonVerificationController https://damoon.bsi.ir  
  

  د بخش در اينصورت، دامون پاسخ را همانن
" API استاندارد دريافت جواب از دامون"  

مي پذيرد به مقادير ذيل  x_response_codeمقاديري که پارامتر برايشان ارسال خواهد نمود. در اينحالت 
  مي يابند :توسعه 

1 = Approved  
2 = Declined  
3 = Error 
4 = Ambiguous  -  Wait for certain response 
 

آنست که تراکنش خريد کاربر بصورت بي نقص و کامل انجام شده و مبلغ خريد از حساب  بمعناي 1کد پاسخ 
  او کسر شده و به حساب پذيرنده واريز شده است.

آن موجود است وليکن  Logبه دامون رسيده است و بمعناي آنست که تراکنش خريد کاربر  2کد پاسخ 
ال مي تواند ناشي از اشکال درسيستم بانکي، عمليات بانکي آن با مشکل مواجه شده است که اين اشک

اطلاعات ناصحيح کاربر و ... باشد. بنابراين نه از حساب مشتري مبلغي کسر شده و نه به حساب پذيرنده 
  مبلغي واريز شده است.
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بمعناي آنست که تراکنش خريد کاربر يا در سيستم دامون موجود نيست و يا در بازيابي اين  3کد پاسخ 
در پاسخ ارسالي از دامون به   x_trans_idاشکالي بوجود آمده است. در اين حالت مقدار فيلد اطلاعات 

  خواهد بود. "NOT_AVAILABLE"پذيرنده برابر با 
نهايي نشده است و زمان بيشتري براي نهايي شدن خريد کاربر هنوز که تراکنش بمعناي آنست  4کد پاسخ 

  س و جوي وضعيت را انجام دهد.رپمجدداً تي کمي بعدتر وضعيت آن لازم است، لذا پذيرنده بايس
مناسبي (مثلاً در حد  Timeout،  4لازم بتوضيح است که پذيرندگان بايستي در هنگام دريافت کد پاسخ 

و در صورت  Timeoutبعد از طي شدن اين دقيقه) براي خروج تراکنش از اين وضعيت در نظر بگيرند و  10
  قلمداد نمايند. 2، وضعيت تراکنش را 4لت باقي ماندن وضعيت در حا


